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Distribuire applicazioni utilizzando la tecnologia ClickOnce
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Molto spesso si crede che un progetto possa ritenersi concluso quando tutte le funzionalità richieste sono state implementate e verificate, in realtà da questo momento in poi, inizia la fase più critica: l’installazione presso il cliente e la relativa manutenzione. Queste operazioni, che a prima vista sembrano non dare alcun valore aggiunto al prodotto, a volte si traducono in notevoli perdite di tempo dovute alle necessarie visite presso i clienti per l’installazione dei vari aggiornamenti.
ClickOnce è una tecnologia che si propone di rendere l’operazione di distribuzione e manutenzione di applicativi .NET 2.0 meno onerosa.

Distribuire un’applicazione

Analizziamo la creazione del pacchetto di installazione mediante ClickOnce utilizzando una semplice applicazione composta da un singolo progetto contentente un unico Form, il procedimento comunque non cambia anche nel caso in cui l’applicazione sia composta da più progetti. Selezionando il menu Publish<Nome Applicazione> dal menu Build viene lanciato un wizard che guida la realizzazione del pacchetto di Setup. (Figura 1)
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Figura 1

Premendo Browse… è possibile decidere dove l’applicazione verrà pubblicata scegliendo tra:

	•
	FileSystem
Permette di pubblicare l’applicazione in una cartella locale oppure condivisa all’interno di una rete, il contenuto di questa cartella può essere eseguito direttamente, oppure masterizzato su CD/DVD ottenendo un applicazione che sebbene installata manualmente è comunque in grado di autoaggiornarsi.

	•
	IIS Locale
L’applicazione viene pubblicata nel IIS locale (se presente), se utilizzate Windows Vista assicuratevi di avere seguito le indicazioni riportate qui(in inglese).

	•
	Sito FTP remoto
L’applicazione viene inviata via FTP ad un server remoto il cui unico requisito è che non blocchi le estensioni .deployment, .manifest e .application.

	•
	Sito Remoto
La pubblicazione avviene su un sito remoto che deve avere installato le estensioni di FrontPage.


Nel caso si scelga di pubblicare su un server locale o remoto il passaggio successivo chiede di indicare la modalità di utilizzo dell’applicazione scegliendo tra:

	•
	OnLine e OffLine
L’applicazione verrà installata sulla macchina del cliente e quindi si comporterà, a tutti gli effetti, come un applicazione stand-alone la quale, in presenza di connessione di rete, verificherà automaticamente la presenza di eventuali aggiornamenti.
L’applicazione avrà il proprio collegamento nel menu programmi e sarà possibile rimuoverla agendo all’interno della voce Aggiungi e rimuovi applicazioni disponibile nel pannello di controllo di Windows.

	•
	OnLine
L’applicazione sarà accessibile solo premendo il pulsante Run presente nella pagina html generata dal wizard e in questo caso l’applicazione verrà scaricata in una cache temporanea e cancellata al termine del suo utilizzo comportandosi come se fosse, per certi aspetti, un applicazione web.


Premendo Finish, tutti i file necessari verranno creati e pubblicati dove indicato e, nel caso la destinazione sia un server locale o remoto, vedremo apparire una pagina publish.htm contenente un pulsante con la scritta Run se abbiamo scelto la modalità Online oppure Install nel caso la scelta sia stata Online/OffLine. (Figura 2)
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Figura 2

Premendo il pulsante contenuto nella pagina apparirà un messaggio come quello mostrato in figura 3 il quale ci informa che stiamo per scaricare ed eseguire un applicazione potenzialmente dannosa in quanto:

	1.
	Provenente da una fonte non riconosciuta dalla nostra macchina.

L’applicazione chiede di avere pieno accesso alle risorse del computer.
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Figura 3

Premendo Install, l’applicazione verrà quindi scaricata ed eseguita.Chiudendo l’applicazione possiamo verificare come sia anche possibile lanciarla mediante la relativa voce inserita all’interno del menu Programmi.

A questo punto simuliamo un aggiornamento aggiungendo un pulsante al form originariamente vuoto e ripetendo l’operazione di pubblicazione, questa volta però non premendo a operazione terminata il pulsante Install, ma ri-eseguendo l’applicazione attraverso la voce presente nel menu Programmi.Vedremo apparire un messaggio come quello indicato in figura 4 il quale ci informa che è disponibile una nuova versione, chiedendoci se vogliamo scaricare l’aggiornamento oppure se preferiamo proseguire con la versione attuale. Premendo Ok, la nuova versione verrà scaricata ed eseguita.
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Figura 4

ClickOnce crea delle installazioni transazionali ciò significa che è possibile rimuovere l’attuale versione ripristinando quella precedente, semplicemente rimuovendo l’applicazione dalla sezione Aggiungi e rimuovi applicazioni del pannello di controllo di Windows, e selezionando la modalità di rimozione come mostrato in figura 5.
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Figura 5


Inizio pagina
Configurare i dettagli

Nella Tab Publish, elencata tra le proprietà del progetto, e’ possibile configurare i dettagli che controllano la distribuzione di una soluzione ClickOnce. (figura 6).
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Figura 6

Alcune voci rispecchiano quanto riportato dal wizard utilizzato in precedenza, altre permettono di controllare alcuni importanti aspetti riguardanti l’installazione tra questi, la versione che identifica l’attuale distribuzione e altri elencati di seguito:

	•
	Application Files
In questa finestra vengono elencati i file che ClickOnce installerà sulla macchina dell’utente finale, alcuni di questi sono già selezionati automaticamente da Visual Studio in base alla propria estensione, altri, come ad esempio i file pdb, sono normalmente esclusi.
Volendo aggiungere altri file alla lista, la procedura da seguire e’ quella di includere i file mancanti al progetto corrente impostandone la Build Action al valore Content.
I file vengono suddivisi tra File di programma e Dati necessari al programma in base al corrispondente Build Status, la diversa selezione si traduce in una diversa posizione di memorizzazione dei file sul PC di installazione al fine per garantire la corretta migrazione dei dati in presenza di nuovi aggiornamenti.

	•
	Prerequisites
Permette di indicare quali componenti software devono essere preventivamente presenti affinché l’applicazione possa funzionare correttamente, tra questi compare anche .NET Framework 2.0.
Includendo dei prerequisiti è possibile far sì che questi vengano installati prima di proseguire con l’installazione dell’applicazione in distribuzione.
Va però precisato che, a differenza dell’installazione ClickOnce, i prerequisiti spesso necessitano di un account con privilegi amministrativi.
L’elenco dei prerequisiti è tutt’altro che completo, è però possibile aggiungerne altri copiando i pacchetti di installazione nella cartella: <Drive>\<Program Files>\Microsoft Visual Studio 8\SDK\v2.0\Bootstrapper\Packages e aggiungendo, sotto forma di file xml, le indicazioni di installazione.
In coda a questo articolo trovate il link all’utility Bootstrap Manifest Generator che è in grado di generare i vari files xml attraverso una semplice interfaccia utente.

	•
	Updates
Questa sezione offre la possibilità di impostare la modalità utilizzata da ClickOnce per verificare l’eventuale presenza di aggiornamenti, le opzioni disponibili sono:

•

Prima della partenza dell’applicazione
Alla partenza, ClickOnce contatterà il server di origine e in presenza di aggiornamenti chiederà all’utente se desidera installare la nuova versione.

•

Dopo la partenza
La verifica di eventuali aggiornamenti avviene dopo che l’applicazione è stata lanciata e la richiesta di download avverrà solo all’esecuzione successiva.

Come visto in precedenza all’utente viene data la facoltà di non installare un aggiornamento, ci possono essere però dei casi in cui questo non è accettabile in quanto l’update è mandatorio.
Utilizzando la voce Minimum required version for this application è possibile indicare il numero minimo di versione di pubblicazione installata affinchè venga offerta la possibilità di non aggiornare la propria applicazione. Tutti gli utenti con una versione installata inferiore verranno automaticamente allineati alla versione attuale e l’opzione di ripristino della versione precedente non sarà disponibile.

	•
	Options
Contiene informazioni di supporto all’installazione, alcune delle quali vengono riportate all’interno della pagina che Visual Studio 2005 genera al termine della procedura di pubblicazione.
E’ possibile sostituire la pagina con una propria, evitando che questa venga sovrascritta dal wizard deselezionando Automatically generate deployment web page after every publish come è altresì possibile passare dei parametri all’applicazione digitandoli direttamente nella URL di attivazione (Es: http://www.microsoft.com/italy/msdn/risorsemsdn/netframework/www.miosito.com/demo.application?Id=0&Code=12) e recuperandoli usando la proprietà ActivationUri della classe ApplicationDeployment presente nel namespace System.Deployment.
ClickOnce inoltre, onde evitare eventuali problemi con servizi di hosting che non accettano la presenza di file eseguibili sui propri server, aggiunge normalmente ai file di applicazione l’estensione .deploy.
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Principio di funzionamento

Capire come funziona ClickOnce è abbastanza semplice, basta guardare i files e relative directory che il processo di pubblicazione crea sul server/cartella di destinazione (figura. 7).
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Figura 7

Dalla figura si nota che, ad ogni pubblicazione, ClickOnce crea una cartella contenente tutti i file da installare localmente, un file <Applicazione_DeployVersion>.application, il file publish.htm e un file Setup.exe il cui compito è quello di verificare ed eventualmente scaricare gli eventuali prerequisiti. In aggiunta a questi, ClickOnce aggiunge un file <NomeApplicazione>.application il quale è una copia esatta del file .application relativo alla più recente versione di deploy (ClickOnce_1_0_0_6 nel esempio di figura 7).
Il file ClickOnce.application rappresenta il Deploy manifest di applicazione, e altro non è che un file xml contenente informazioni generali di distribuzione, come la modalità di update, il nome della società e un riferimento ad un altro file xml, detto Application manifest che invece racchiude le informazioni relative ad una specifica versione di distribuzione, quali l’elenco dei file che la compongono, il relativo entry point e le autorizzazioni richieste. L’application manifest si trova, insieme ai file da distribuire, nella cartella che identifica una determinata versione di deploy.
La figura 8 mostra il contenuto della cartella ClickOnce_1_0_0_6 .
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Figura 8

Al momento dell’installazione, ClickOnce analizza il deploy manifest, il relativo application manifest e scarica quanto necessario, nel caso sia richiesta la presenza di eventuali prerequisiti l’operazione è preceduta dall’esecuzione del file Setup.exe.
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Sicurezza

A prima vista ClickOnce potrebbe sembrare un ottimo mezzo per veicolare software dannoso, in quanto è sufficiente la modifica da parte di un hacker dei vari manifest per far scaricare ed eseguire dei file che nulla hanno a che vedere con quelli originali. 
In realtà questo non è vero in quanto qualsiasi tentativo di hacking dei file manifest si traduce, durante la fase di installazione o verifica di presenza aggiornamenti in un messaggio come quello mostrato in figura 9.
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Figura 9

Premendo Details otterremo un report con l’informazione che i file di pubblicazione sono stati impropriamente modificati, questo grazie al fatto che i manifest sono firmati con un certificato digitale.
ClickOnce utilizza Authenticode, tecnologia che mediante l’impiego di certificati digitali assicura che il software che stiamo per installare provenga da una fonte certa e che non sia stato in alcun modo modificato, conseguenza di questo e’ che per distribuire un applicazione con ClickOnce è necessario disporre di un certificato digitale.
Nel caso non sia disponibile, Visual Studio 2005 provvederà a generarne uno il cui unico scopo e’ quello di permette la firma dei manifest, ma che non ci identifica in alcun modo come fonte di provenienza sicura, in quanto il certificato utilizzato non è stato rilasciato da una autorità di certificazione riconosciuta.
I dettagli di sicurezza e le argomentazioni che ne conseguono vanno oltre lo scopo di questo articolo, potete comunque approfondire questo argomento leggendo qui (in inglese).
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Posizione dei file sulla macchina locale

Essendo per definizione una modalità di installazione a basso impatto e fruibile da qualsiasi utente indipendentemente dal suo ruolo, ClickOnce non può installare applicazioni nella directory <Drive>\Programmi ma memorizza i files nel profilo utente ovvero: <Drive>\Documents and Settings\<Utente>\Impostazioni locali\Apps\2.0 (figura 10).
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Figura 10

I file vengono poi scaricati all’interno di cartelle il cui nome è generato randomicamente da ClickOnce, nello specifico, i file di applicazione in cartelle figlie della cartella : <Drive>\Documents and Settings\<Utente>\Impostazioni locali\Apps\2.0 mentre i file marcati come Data nella sezione Application Files, finiscono all’interno di cartelle figlie della cartella Data (vedi figura 10)Ne consegue che le applicazioni distribuite con ClickOnce sono isolate a livello di utente e versione.
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Gestione degli aggiornamenti

Ogni volta che l’utente accetta di scaricare un nuovo aggiornamento, ClickOnce utilizza questa strategia:

	•
	Vengono create due nuove cartelle, una per i file di applicazione, l’altra per gli eventuali dati, ognuna con un nuovo nome generato da ClickOnce.

	•
	I file di programma che sono stati modificati vengono scaricati nella nuova cartella di destinazione mentre quello immutati vengono copiati dalla posizione precedente alla nuova cartella.

	•
	I file dati che sono stati modificati vengono scaricati nella cartella di destinazione.

	•
	Eventuali settaggi utente vengono migrati e preservati.

	•
	I file dati modificati dall’utente vengono copiati dalla posizione precedente in una cartella .pre posizionata all’interno della nuova cartella dati. (figura. 11)
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Figura 11
Quest’ultimo aspetto e’ di fondamentale importanza in quanto se non preso in considerazione potrebbe significare la perdita di dei dati utente dopo ogni aggiornamento.A questo punto vi starete domandando come ovviare a questo inconveniente e, soprattutto, come accedere ai file contenuti nelle varie cartelle visto che il loro nome e’ generato da ClickOnce, la risposta e’: utilizzare la classe ApplicationDeployment.
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Gestire ClickOnce da codice

Il namespace System.Deployment.Application contiene la classe ApplicationDeployment grazie alla quale possiamo accedere da codice a tutta una serie di informazioni utili a gestire gli aspetti di migrazione e autoaggiornamento delle applicazioni installate con ClickOnce.Volendo recuperare il percorso dove è stato memorizzato un determinato file dati è possibile scrivere:

Imports System.Deployment.Application

If ApplicationDeployment.IsNetworkDeployed Then

    Dim dataPath As String = ApplicationDeployment.CurrentDeployment.DataDirectory

    LoadFileFrom(dataFile) ‘Carico il file dati...

End If

using System.Deployment.Application;

if (ApplicationDeployment.IsNetworkDeployed)

{

string dataPath = ApplicationDeployment.CurrentDeployment.DataDirectory;

       LoadFileFrom(dataFile); //Carico il file dati...

}

L’esempio riportato, dopo avere verificato mediante la proprietà IsNetworkDeployed che l’applicazione è stata installata utilizzando ClickOnce, recupera il percorso di memorizzazione dei file dati utilizzando la proprietà DataDirectory. 
L’esempio che segue riporta invece come identificare la presenza di eventuali dati utente da migrare nella nuova versione verificando l’eventuale presenza della cartella .pre.

Imports System.Deployment.Application

Imports System.IO

If ApplicationDeployment.IsNetworkDeployed Then

  Dim dataPath As String = ApplicationDeployment.CurrentDeployment.DataDirectory

  Dim prePath As String = Path.Combine(dataPath, ".pre")

  If Directory.Exists(prePath) Then

    Dim previousFile As String = Path.Combine(prePath, "data.mdf")

    Dim newFile As String = Path.Combine(dataPath, "data.mdf")

    MigrateDatabase(previousFile, newFile) 'Routine di migrazione dati

  End If

End If

using System.Deployment.Application;

using System.IO;

if (ApplicationDeployment.IsNetworkDeployed)

{

  string dataPath = ApplicationDeployment.CurrentDeployment.DataDirectory;

  string prePath = Path.Combine(dataPath, ".pre");

  if (Directory.Exists(prePath))

   {

     string previousFile= Path.Combine(prePath, "data.mdf");

     string newFile = Path.Combine(dataPath, "data.mdf");

     MigrateDatabase(previousFile, newFile); //Routine di migrazione dati

   }

}

Volendo gestire da codice la presenza di aggiornamenti, è possibile utilizzare il metodo Update (sincrono) oppure UpdateAsync (asincrono) come sotto riportato.

    Public Sub UpdateMyApplication()

        Dim updateExist As Boolean = ApplicationDeployment.CurrentDeployment.CheckForUpdate

        If updateExist Then

            ShowMessage("Nuovo aggiornamento rilevato, scarico aggiornamento, attendere...")

            ApplicationDeployment.CurrentDeployment.Update()

            MessageBox.Show("Aggiornamento completato. Premere Ok per riavviare l'applicazione")

            Application.Restart()

        End If

    End Sub

public void UpdateMyApplication()

{

  bool updateExist = ApplicationDeployment.CurrentDeployment.CheckForUpdate();

  if (updateExist)

  {

   ShowMessage("Nuovo aggiornamento rilevato, scarico aggiornamento, attendere...");

   ApplicationDeployment.CurrentDeployment.Update();

   MessageBox.Show("Aggiornamento completato. Premere Ok per riavviare l'applicazione");

   Application.Restart();

  }

}

ApplicationDeployment offre un interessante possibilità: Quella di evitare il download iniziale di tutta l’applicazione scaricando i vari blocchi di funzionalità solo quando effettivamente necessario.Per sfruttare questa modalita’ le operazioni da compiere sono:

	•
	Associare i file che compongono una funzionalità ad un Download Group all’interno dell’opzione Application files (fig.11)

	•
	Utilizzare il metodo DownloadFileGroup esposto da ApplicationDeployment per scaricare successivamente l’insieme di file sulla macchina dell’utente.


[image: image30.jpg]File Nome.
Advancedreatures.dll
doreexe

dotatut

= Publsh Status

Include (Auto) |

ncide (o)
Data File

equed)
¥ (Reauired)





Figura 12
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Limitazioni

La funzionalità ClickOnce per come è stata concepita non soddisfa tutte le esigenze di installazione, in particolar modo non è in grado di:

	•
	Gestire un installazione guidata da Wizard.

	•
	Installare file condivisi tra vari utenti.

	•
	Installare device driver.

	•
	Installare assembly nella Global Assembly Cache.

	•
	Installare un applicazione che sia condivisa da più utenti.

	•
	Aggiungere voci nel menus Esecuzione Automatica e Start.

	•
	Registrare componenti COM. (*)

	•
	Registrare nuove estensioni.


(*) Se utilizzate Windows XP o superiore è possibile utilizzare ClickOnce anche in presenza di componenti COM grazie ad una tecnica denominata RegFreeCom (per maggiori dettagli leggete qui - in inglese).

Per questi casi, l’unica opzione disponibile è quella del setup mediante MSI.
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Utility

Nell’ SDK di.NET Framework 2.0 sono presenti due utility: mage.exe (console application) e mageUI.exe (GUI application) che permettono anche chi non è uno sviluppatore e/o non ha a disposizione Visual Studio 2005 di gestire la pubblicazione di applicazioni ClickOnce.
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Conclusioni

Grazie a ClickOnce è possibile realizzare distribuzioni remote di applicazioni basate su .NET Framework 2.0.
Pur non coprendo tutti gli scenari di installazione, la relativa facilità d’utilizzo, la totale integrazione in Visual Studio 2005 e l’accessibilità all’engine direttamente da codice fanno si che realizzare applicazioni capaci di autoaggiornasi non sia più un operazione onerosa.
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Link in inglese

	•
	Bootstrap manifest generator

	•
	ClickOnce FAQ

	•
	ClickOnce community resource kit


